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摘 要： 现有会话密钥可托管的ＩＤＡＫＡ（ＩＤｅｎｔｉｔｙｂａｓｅｄＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＡｇｒｅｅｍｅｎｔ）协议要么存在已知安全缺陷，
要么是在随机预言模型下可证明安全．基于Ｂｏｎｅｈ等人定义的安全陷门函数，提出一种会话密钥可托管的 ＩＤＡＫＡ协
议．在ＩＤＢＪＭ模型基础上，扩展定义了ＩＤＡＫＡ协议分析的标准安全模型．扩展模型将安全游戏划分为两个阶段，去除
了随机预言机，能完备地模拟不同类型敌手的行为．在扩展模型下，新协议的安全性被规约为多项式时间敌手求解判
定性ＢＤＨ（ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ）难题和判定性ＢＤＨＩ（ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＩｎｖｅｒｓｉｏｎ）难题，具有可证明安全性．
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１ 引言

认证密钥协商（ＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＡｇｒｅｅｍｅｎｔ，ＡＫＡ）协
议是一类重要的安全协议，广泛应用于开放网络环境

下，网络实体之间确认彼此身份、协商共享的会话密钥，

从而建立起安全信道，为通信提供机密性、认证性和完

整性保障．
近年来，基于身份的认证密钥协商协议成为本领域

研究的新热点．基于公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃ
ｔｕｒｅ，ＰＫＩ）密码体制存在公钥证书管理的负担．基于身份
密码体制（ＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）能规避 ＰＫＩ体
制中的公钥证书管理问题．ＩＢＣ是一种将用户身份标识

（ＩＤ）作为用户公钥的非对称密码体制．自 Ｂｏｎｅｈ等人［１］

基于双线性对理论提出基于身份加密方案以来，ＩＢＣ体
制得到广泛深入的研究［２～１８］，许多研究者相继提出 ＩＤ
ＡＫＡ协议［５～１８］．

ＩＤＡＫＡ协议主要分为会话密钥托管和无会话密钥
托管两类．会话密钥托管是指 ＫＧＣ（ＫｅｙＧｅｎｅｒａｔｉｏｎＣｅｎ
ｔｅｒ）可利用主密钥和特定会话的公开消息恢复出该会话
的密钥．在移动自组织网络、无线传感网络，或者需要访
问控制、审计和安全追踪等安全需求的场合，会话密钥

可托管的 ＩＤＡＫＡ协议具有重要的研究和应用价值．
Ｃｈｅｎ等学者［６］定义了 ＩＤＡＫＡ协议安全模型（记为

ＩＤＢＪＭ模型）．但是，该模型没有考虑会话临时秘密泄
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露攻击．随后，Ｈｕａｎｇ等人［９］将 ｅＣＫ模型［１９］拓展到 ＩＤ
ＡＫＡ协议分析领域，提出 ＩＤｅＣＫ模型．Ｎｉ等人［１２］建立
了会话密钥托管模式下 ＩＤＡＫＡ协议 ｅＣＫ模型（记为
ｅＩＤｅＣＫ模型）．上述模型将哈希函数模拟为随机预言
机，但是，这样的随机预言机在现实世界中无法实现．
而标准模型去除了随机预言机，具有更强的安全规约．
王圣宝［１３］和高志刚［１４］等学者将 ＩＤＢＪＭ模型扩展应用
于标准模型下的 ＩＤＡＫＡ协议分析（记为 ＩＤｗｓＢＪＭ模
型）．与 ＩＤＢＪＭ模型相同，ＩＤｗｓＢＪＭ模型不能模拟会话
临时秘密泄露攻击．并且，ＩＤＢＪＭ模型采用一个独立的
游戏模拟 ＩＤＡＫＡ协议的完美（ＫＧＣ）前向安全性（见文
献［６］的定理２），而王圣宝和高志刚等学者却忽略了该
游戏．陈明［１７］扩展了 ＩＤｗｓＢＪＭ模型，能模拟 ＩＤＡＫＡ协
议的完美前向安全性，但仍然不能模拟会话临时秘密

泄露攻击．可见，具有 ＩＤｅＣＫ安全的标准模型需要进一
步研究．

早期的 ＩＤＡＫＡ方案采用较弱的安全模型，不满足
完美前向安全性和（或）抗临时秘密泄露等安全属性．
Ｈｕａｎｇ等人［９］提出一种在 ＩＤｅＣＫ模型下可证明安全的
ＩＤＡＫＡ方案（记为Ｈｕａｎｇ协议）．随后，Ｆｕｊｉｏｋａ等人［１０］也
提出一种 ＩＤｅＣＫ安全的 ＩＤＡＫＡ方案（记为 Ｆｕｊｉｏｋａ协
议）．Ｈｕａｎｇ协议和Ｆｕｊｉｏｋａ协议不支持会话密钥托管．最
近，Ｐａｎｄｉｔ等人［１１］提出一组 ＩＤＡＫＡ协议，包括会话密钥
可托管和无托管方案．Ｎｉ等人［１２］提出会话密钥可托管
的 ＩＤＡＫＡ协议（记为Ｎｉ协议），并在 ｅＩＤｅＣＫ模型下可
证明安全．上述协议在随机预言模型下可证明安全，而
另外一些学者则关注标准模型下的 ＩＤＡＫＡ协议．王圣
宝等人［１３］首先提出标准模型下会话密钥可托管的 ＩＤ
ＡＫＡ协议．但是，汪小芬［１５］等学者指出该协议不满足完
美前向安全，并提出一种改进方案．高志刚等人［１４］采用
更弱的安全假设，提出标准模型下的 ＩＤＡＫＡ协议（记
为Ｇａｏ协议）．但是，上述协议［１３～１５］采用弱安全模型，不
能抵抗临时秘密泄漏攻击．高海英［１６］提出可抵抗临时
秘密泄漏攻击的 ＩＤＡＫＡ协议（记为 Ｇｈｙ协议）．然而，
Ｇｈｙ协议不能抵抗密钥泄漏伪装攻击［１７］．任勇军等［１８］

提出标准模型下增强的 ＩＤＡＫＡ协议，在ｅＣＫ模型［１９］下
可证明安全，但任勇军协议不能工作于会话密钥托管

模式．因此，标准模型下具有强安全性且会话密钥可托
管的 ＩＤＡＫＡ协议仍然需要进一步研究．

本文研究了会话密钥可托管的 ＩＤＡＫＡ协议及其
标准安全模型，主要贡献体现在以下两个方面．第一，
建立具有 ｅＩＤｅＣＫ安全的标准安全模型．首先，建立标
准安全模型需要去除ｅＩＤｅＣＫ模型中的随机预言机．本
文采用了Ｂｏｎｅｈ和 Ｂｏｙｅｎ［２０］定义的安全陷门函数，并将
ＩＤＡＫＡ协议的模拟过程分为两个阶段，以去除随机预
言机．其次，形式化定义敌手的能力，完备模拟 ｅＩＤｅＣＫ

安全属性．相对传统模型中定义的单一“新鲜预言机
（ｆｒｅｓｈｏｒａｃｌｅ）”，本文扩展定义了三种类型的新鲜预言
机，能更清晰地模拟不同类型敌手的行为．第二，提出
一种会话密钥可托管的 ＩＤＡＫＡ协议，充分考虑了用户
长期私钥泄漏和会话临时秘密泄漏等安全需求，具有

强安全性．

２ 背景知识

２１ 双线性映射及困难问题与假设

这里简要描述与本文相关的基本理论，详细内容

请参考文献［１，６，２０］．
双线性映射：给定大素数 ｐ，阶为 ｐ的循环群Ｇ和

ＧＴ，ｇ是Ｇ的一个生成元，如果 ｅ：Ｇ×Ｇ→ＧＴ是从Ｇ到
ＧＴ的一个有效的双线性映射，那么满足：

①双线性：给定 ｕ，ｖ∈Ｇ和任意 ａ，ｂ∈ＺＺｐ，满足
ｅ（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ．
②非退化性：ｅ（ｇ，ｇ）≠１．
③可计算性：任意的 ｕ，ｖ∈Ｇ，存在多项式时间算

法能成功计算 ｅ（ｕ，ｖ）．
ＢＤＨ问题：给定 ｇ，ｇａ，ｇｂ，ｇｃ∈Ｇ作为输入，输出

ｅ（ｇ，ｇ）ａｂｃ．
ＤｅｃｉｓｉｏｎａｌＢＤＨ问题（ＤＢＤＨ）：给定一个 ＢＤＨ问题

实例和一个随机的 Ｔ∈ ＧＴ，如果存在算法 Ｂ使得：
｜Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）＝０］－Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，
ｇｃ，Ｔ）＝０］｜≥ε，称算法Ｂ以优势ε解决ＤＢＤＨ问题．
（ｔ，ε）ＤＢＤＨ假设：若不存在 ｔ时间算法以不可忽

略的优势ε解决 ＤＢＤＨ问题，那么称（ｔ，ε）ＤＢＤＨ假设
在群 Ｇ和ＧＴ上成立．

ｑＢＤＨＩ问题：给定一个随机的α∈ＺＺｐ和一个含ｑ

＋１个元素的向量（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

）∈Ｇｑ＋１作为输入，
输出 ｅ（ｇ，ｇ）１／α．

ＤｅｃｉｓｉｏｎａｌｑＢＤＨＩ问题（ｑＤＢＤＨＩ）：给定一个 ｑ
ＢＤＨＩ问题实例和一个随机的 Ｔ∈ＧＴ，如果存在算法 Ｂ

使得：｜Ｐｒ［Ｂ（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，ｅ（ｇ，ｇ）１／α）＝０］

－Ｐｒ［Ｂ（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，Ｔ）＝０］｜≥ε，那么称算法 Ｂ
以优势ε解决ｑＤＢＤＨＩ问题．

（ｔ，ε，ｑ）ＤＢＤＨＩ假设：若不存在 ｔ时间算法以不
可忽略的优势ε解决ｑＤＢＤＨＩ问题，那么我们称（ｔ，ε，
ｑ）ＤＢＤＨＩ假设在群 Ｇ和ＧＴ上成立．
２２ 目标抗碰撞散列函数

ＴＣＲ（ＴａｒｇｅｔＣｏｌｌｉｓｉｏｎＲｅｓｉｓｔａｎｔＨａｓｈＦｕｎｃｔｉｏｎ）函数：令
Ｍ和｛０，１｝ｋ为有限集，ｋ为密钥长度，那么｛ＴＣＲ：Ｍ→
｛０，１｝ｋ｝表示目标抗碰撞散列函数族．

（ｔ，εＴＣＲ）ＴＣＲ假设：给定一个消息 Ｍ∈Ｍ和一个
ＴＣＲ函数 Ｈ，如果不存在 ｔ时间算法以不可忽略的优势
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εＴＣＲ找到消息 Ｍ′∈Ｍ使得：Ｍ′≠Ｍ∧Ｈ（Ｍ′）＝Ｈ（Ｍ）
成立，那么称 Ｈ满足（ｔ，εＴＣＲ）ＴＣＲ假设．
２３ ＩＤＡＫＡ协议安全模型

综合现有研究成果［５～１７］，ＩＤＡＫＡ协议应满足以下
安全属性：已知会话密钥安全、无密钥控制、抗未知密

钥共享、抗密钥泄露伪装（ＫｅｙＣｏｍｐｒｏｍｉｓｅＩｍｐｅｒｓｏｎａｔｉｏｎ
ｒｅｓｉｌｉｅｎｃｅ，ＫＣＩ）、完美前向安全（ＰｅｒｆｅｃｔＦｏｒｗａｒｄＳｅｃｒｅｃｙ，
ＰＦＳ）、ＫＧＣ前向安全、抗临时秘密泄露安全（Ｅｐｈｅｍｅｒａｌ
ＳｅｃｒｅｔｓＲｅｖｅａｌＲｅｓｉｓｔａｎｃｅ，ＥＳＲ）．

本文重点研究会话密钥可托管的 ＩＤＡＫＡ协议，这
类协议要求ＫＧＣ可利用主密钥和特定会话的公开消息
恢复出该会话的会话密钥，不考虑 ＫＧＣ前向安全．研究
表明［６，１１，１３，１４］，在密钥协商阶段嵌入未经任何加工的

ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换，会话密钥可托管的 ＩＤＡＫＡ协
议可转换为无会话密钥托管的 ＩＤＡＫＡ协议．

本文将 ＩＤＡＫＡ协议分为部分协议π０和完整协议

π１．π０输入系统参数、用户身份（ＩＤｉ，ＩＤｊ）及其私钥，输出
会话秘密值 Ｋｉ，ｊ∈ＧＴ．这里，Ｋｉ，ｊ不是最终的会话密钥，
而是产生会话密钥的秘密参数．完整协议π１包含π０，并
根据π０输出的秘密参数 Ｋｉ，ｊ，使用ＴＣＲ函数导出最终的
会话密钥．因此，与现有模型不同，本文安全模型分为
两个阶段，第一阶段使用扩展的 ＩＤＢＪＭ模型（Ｇａｍｅ０）分
析π０的安全性，第二阶段讨论协议π０转换到π１的安全

性（Ｇａｍｅ１）．除了引入 ＴＣＲ函数 Ｈ用于计算会话密钥
外，Ｇａｍｅ１与Ｇａｍｅ０的游戏过程相同．下面定义Ｇａｍｅ０．

协议π０被模拟为挑战者 Ｂ与敌手 Ａ之间的游戏
Ｇａｍｅ０．预言机Πｓｉ，ｊ定义为实体ｉ与ｊ的第ｓ个会话实例．
Ａ被允许执行以下询问，询问分为两个阶段，并且询问
是无序和自适应的．面对 Ａ的询问，Ｂ模拟π０的相应算
法分别做出应答．询问包括：Ｓｅｎｄ（Πｓｉ，ｊ，Ｍ）询问、
Ｅｐｈｅｍｅｒａｌｓｅｃｒｅｔ（Πｓｉ，ｊ）询问、Ｃｏｒｒｕｐｔ（ＩＤｉ）询问和 Ｒｅｖｅａｌ
（Π

ｓ
ｉ，ｊ）询问．上述询问参考 ＩＤＢＪＭ模型和 ｅＣＫ模型，具

体内容见本文４２节．
定义１（匹配预言机） 如果预言机Π

ｓ
ｉ，ｊ和Π

ｔ
ｊ，ｉ具有

相同的会话 ＩＤ（会话 ＩＤ由用户标识和会话临时参数连
接而成），称Π

ｓ
ｉ，ｊ和Π

ｔ
ｊ，ｉ互为匹配预言机．

定义２（ｆｒｅｓｈｏｒａｃｌｅＩ） Πｓｉ，ｊ是类型 Ｉ新鲜预言机，
那么：Π

ｓ
ｉ，ｊ已成功完成（处于Ａｃｃｅｐｔｅｄ状态）；Ａ从未提交

Ｃｏｒｒｕｐｔ（ＩＤｊ）询问；Ａ从未提交Ｒｅｖｅａｌ（Πｓｉ，ｊ）询问和 Ｒｅｖｅａｌ
（Π

ｔ
ｊ，ｉ）询问；Ａ从未提交 Ｅｐｈｅｍｅｒａｌｓｅｃｒｅｔ（Πｓｉ，ｊ）询问．（其

中，Π
ｓ
ｉ，ｊ与Π

ｔ
ｊ，ｉ互为匹配预言机，以下同）

定义 ３（ｆｒｅｓｈｏｒａｃｌｅＩＩ） Π
ｓ
ｉ，ｊ是类型 ＩＩ新鲜预言

机，那么：Π
ｓ
ｉ，ｊ已完成；Ａ从未提交 Ｒｅｖｅａｌ（Πｓｉ，ｊ）询问和

Ｒｅｖｅａｌ（Πｔｊ，ｉ）询问；Ａ从未提交 Ｅｐｈｅｍｅｒａｌｓｅｃｒｅｔ（Πｓｉ，ｊ）询

问和 Ｅｐｈｅｍｅｒａｌｓｅｃｒｅｔ（Πｔｊ，ｉ）询问．
定义４（ｆｒｅｓｈｏｒａｃｌｅＩＩＩ） Π

ｓ
ｉ，ｊ是类型 ＩＩＩ新鲜预言

机，那么：Π
ｓ
ｉ，ｊ已完成；Ａ从未提交 Ｒｅｖｅａｌ（Πｓｉ，ｊ）询问和

Ｒｅｖｅａｌ（Πｔｊ，ｉ）询问；Ａ从未提交 Ｃｏｒｒｕｐｔ（ＩＤｉ）询问和 Ｃｏｒ
ｒｕｐｔ（ＩＤｊ）询问．

第一阶段询问结束后，Ａ选择新鲜预言机ΠｕＩ，Ｊ请求
Ｔｅｓｔ（ΠｕＩ，Ｊ）询问．Ｔｅｓｔ询问以后，Ａ可以继续执行除 Ｔｅｓｔ
外的询问，但要求 Ａ不能破坏挑战预言机ΠｕＩ，Ｊ的新鲜
性．最后，Ａ输出对 Ｔｅｓｔ询问中 ｂ的猜测ｂ′，如果 ｂ′＝
ｂ，那么Ａ赢得游戏Ｇａｍｅ０．Ａ赢得Ｇａｍｅ０的优势定义为：

ＡｄｖＧａｍｅ０Ａ （ｋ）＝｜Ｐｒ［ｂ′＝ｂ］－１／２｜．
定义５ 如果协议π０满足如下要求，被认为满足部

分 ＩＤＡＫＡ安全：①在ΠｕＩ，Ｊ和ΠｖＪ，Ｉ之间存在良性（ｂｅ
ｎｉｇｎ）［６］攻击者 Ａ的情况下，总能协商相同的会话秘密

Ｋ，且 Ｋ在ＧＴ上随机均匀分布；②Ａｄｖ
Ｇａｍｅ０
Ａ （ｋ）是可忽略

的．（ΠｕＩ，Ｊ与ΠｖＪ，Ｉ互为匹配预言机）．
定义６ 如果（ｔ，εＴＣＲ）ＴＣＲ假设成立，且协议π０满

足部分 ＩＤＡＫＡ安全，则π１满足 ＩＤＡＫＡ安全．

３ 可托管的ＩＤＡＫＡ协议

基于文献［２０］定义的安全陷门函数，提出一种会话
密钥可托管的 ＩＤＡＫＡ协议．给定素阶为 ｐ且满足双线
性映射ｅ：Ｇ×Ｇ→ＧＴ的循环群（Ｇ，ＧＴ）．

系统建立：输入安全参数κ，输出系统参数 ｐａｒａｍｓ
＝（ｇ，ｕ，ｖ，ｈ，Ｈ）．ｇ为Ｇ的生成元，ＫＧＣ随机选择α，

β，γ∈ＺＺｐ，计算 ｕ＝ｇα，ｖ＝ｇβ和ｈ＝ｇγ．其中（α，β）为系
统主密钥，γ为会话密钥恢复秘密参数，（ｕ，ｖ，ｈ）为
ＫＧＣ公钥．Ｈ：｛０，１｝→｛０，１｝ｋ为密钥导出函数．ＫＧＣ公
布系统参数 ｐａｒａｍｓ＝（ｇ，ｕ，ｖ，ｈ，Ｈ）．

密钥产生：提交用户身份ＩＤｉ∈ＺＺｐ，ＫＧＣ随机选取 ｒｉ
∈ＺＺｐ，如果 ＩＤｉ＋αｒｉ＋β＝０（ｍｏｄｐ），则重新选取 ｒｉ，计
算用户私钥 ｄｉ＝（ｒｉ，ｈｉ）．其中 ｈｉ＝ｈ１／（ＩＤｉ＋β＋αｒｉ）．通过安
全信道发送 ｄｉ给 ＩＤｉ．

密钥协商：

①用户 Ａ随机选择ｘ∈ＺＺｐ，计算 ＴＡ１＝（ｖｇ
ＩＤＢ）ｘ＋ｒＡ，

ＴＡ２＝ｕ
ｘ＋ｒＡ，并发送 ＴＡ１‖ＴＡ２给 Ｂ．

②用户 Ｂ随机选择ｙ∈ＺＺｐ，计算 ＴＢ１＝（ｖｇ
ＩＤＡ）ｙ＋ｒＢ，

ＴＢ２＝ｕ
ｙ＋ｒＢ，并发送 ＴＢ１‖ＴＢ２给 Ａ．

③收到 ＴＢ１‖ＴＢ２，Ａ计算 ＫＡＢ＝ｅ（Ｔ
ｒＡ
Ｂ２
·ＴＢ１，ｈＡ）

ｘ＋ｒＡ．

④收到 ＴＡ１‖ＴＡ２，Ｂ计算ＫＢＡ＝ｅ（Ｔ
ｒＢ
Ａ２
·ＴＡ１，ｈＢ）

ｙ＋ｒＢ．

⑤Ａ和 Ｂ分别计算会话密钥ＳＫＡＢ＝Ｈ（ＩＤＡ‖ＩＤＢ‖
ＴＡ１‖ＴＡ２‖ＴＢ１‖ＴＢ２‖ＫＡＢ）和ＳＫＢＡ＝Ｈ（ＩＤＡ‖ＩＤＢ‖ＴＡ１‖
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ＴＡ２‖ＴＢ１‖ＴＢ２‖ＫＢＡ）．

会话密钥托管：ＫＧＣ记录会话状态（ＩＤＡ‖ＩＤＢ‖ＴＡ１
‖ＴＡ２‖ＴＢ１‖ＴＢ２），当需要恢复该轮会话密钥，ＫＧＣ计算

Ｋ＝ｅ（Ｔ１／αＡ２ ，Ｔ
１／α
Ｂ２
）γ和会话密钥 ＳＫ＝Ｈ（ＩＤＡ‖ＩＤＢ‖ＴＡ１

‖ＴＡ２‖ＴＢ１‖ＴＢ２‖Ｋ）．
根据２．３节的定义，部分协议π０输出 ＫＡＢ和ＫＢＡ，由

密钥协商步骤① ～④组成，完整协议π１输出 ＳＫＡＢ和
ＳＫＢＡ，由密钥协商步骤①～⑤组成．

４ 分析与比较

４１ 协议正确性分析

协议的正确性通过下列等式证明：

ＫＡＢ＝ｅ（Ｔ
ｒＡ
Ｂ２
·ＴＢ１

，ｈＡ）ｘ＋ｒＡ

＝ｅ（（ｕｙ＋ｒＢ）ｒＡ（ｖｇＩＤＡ）ｙ＋ｒＢ，ｈ１／（ＩＤＡ＋β＋αｒＡ））ｘ＋ｒＡ
＝ｅｇＩＤＡ＋β＋αｒＡ，ｈ１／（ＩＤＡ＋β＋αｒＡ( )） （ｘ＋ｒＡ）（ｙ＋ｒＢ）

＝ｅｇ，( )ｈ（ｘ＋ｒＡ）（ｙ＋ｒＢ） （１）

ＫＢＡ＝ｅ（Ｔ
ｒＢ
Ａ２
·ＴＡ１，ｈＢ）

ｙ＋ｒＢ

＝ｅ（ｕｒＢｖｇＩＤＢ）ｘ＋ｒＡ，ｈ１／（ＩＤＢ＋β＋αｒＢ( )） ｙ＋ｒＢ

＝ｅｇＩＤＢ＋β＋αｒＢ，ｈ１／（ＩＤＢ＋β＋αｒＢ( )） （ｘ＋ｒＡ）（ｙ＋ｒＢ）

＝ｅ（ｇ，ｈ）（ｘ＋ｒＡ）（ｙ＋ｒＢ） （２）

Ｋ＝ｅＴ１／αＡ２ ，Ｔ
１／α
Ｂ( )
２

γ

＝ｅ（（ｕｘ＋ｒＡ）１／α，（ｕｙ＋ｒＢ）１／α）γ

＝ｅ（ｇｘ＋ｒＡ，ｇｙ＋ｒＢ）γ

＝ｅ（ｇ，ｇγ）（ｘ＋ｒＡ）（ｙ＋ｒＢ）

＝ｅ（ｇ，ｈ）（ｘ＋ｒＡ）（ｙ＋ｒＢ） （３）
由式（１）～（３）可得 Ｋ＝ＫＡＢ＝ＫＢＡ，从而可以计算相

同的会话密钥ＳＫ＝ＳＫＡＢ＝ＳＫＢＡ．
４２ 协议安全性分析

定理１ 假设在相互匹配的预言机Π
ｓ
ｉ，ｊ和Π

ｕ
ｊ，ｉ之间

仅存在良性攻击者，那么Π
ｓ
ｉ，ｊ与Π

ｕ
ｊ，ｉ总能协商相同的会

话秘密Ｋ，且 Ｋ在ＧＴ上随机均匀分布．
证明 假设 Ａ是一个良性攻击者，能够如实地传

递预言机发出的消息，那么相互匹配的预言机Π
ｓ
ｉ，ｊ和

Π
ｕ
ｊ，ｉ都能正确接收彼此发送的会话消息．根据４１节的
结论，Π

ｓ
ｉ，ｊ和Π

ｕ
ｊ，ｉ总能计算得到相同的会话秘密Ｋｉｊ或Ｋｊｉ．

且由于 ｘ和ｙ分别是 ＩＤｉ和 ＩＤｊ随机选择的临时秘密参
数，那么会话秘密值 Ｋｉｊ或Ｋｊｉ可看成是随机生成，在 ＧＴ
上均匀分布．证毕．

定理２ 假设Ａ最多发起了 ｑｓ次会话，创建了 ｑｉ个
用户和 ｑｏ个预言机，如果（ｔ，ε，ｑ）ＤＢＤＨＩ假设成立，那
么协议π０满足类型 Ｉ（ｔ′，ε′，ｑｓ，ｑｉ，ｑｏ）ＩＤＡＫＡ安全．这

里，ε′ ε
ｑｉ·ｑｏ

，ｔ′＝ｔ＋Ｏ（ｑθ＋ｑｉφ＋ｑｏ（θ＋φ＋τ＋ξ）），

ξ、θ、φ和τ分别表示对运算、Ｇ上的乘法运算、Ｇ上的

指数运算和ＧＴ上的指数运算时间．
证明 假设存在敌手（ｔ，ε，ｑｓ，ｑｉ，ｑｏ）Ａ赢得

Ｇａｍｅ０，则可以构造一个算法 Ｂ利用 Ａ解决 ｑＤＢＤＨＩ问

题．给定 ｑＤＢＤＨＩ挑战（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，Ｔ），Ｂ的任务
是区分 Ｔ等于ｅ（ｇ，ｇ）１／α或者是ＧＴ的一个随机成员．

Ｂ随机选择 ｗ１，ｗ２，…，ｗｑ１∈ＺＺｐ和τ∈ＺＺｐ；令多项式

ｆ（ｚ）＝τ∏
ｑ－１

ｉ＝１
（ｚ＋ｗｉ），展开可得 ｆ（ｚ）＝∑

ｑ－１

ｉ＝０
ｃｉｚｉ，其中，

ｃ０为非零常数；Ｂ计算 ｈ＝∏
ｑ－１

ｉ＝０
（ｇα

ｉ

）ｃｉ＝ｇｆ（α），这里要求

ｗｊ≠－α，ｊ∈｛１，…，ｑ－１｝；针对每个身份 ＩＤｉ（ｉ∈｛１，
…，ｑ－１｝），Ｂ构造（ｗｉ，ｇｆｉ（ｚ）＝ｈ１／（α＋ｗｉ））ｑ－１ｉ＝１，令 ｆｉ（ｚ）＝

ｆ（ｚ）／（ｚ＋ｗｉ）＝∑
ｑ－２

ｊ＝０
ｄｊｚｊ，代入公式可得 ｈ１／（α＋ｗｉ）＝ｇｆｉ（ｚ）

＝∏
ｑ－２

ｊ＝０
（ｇ（α）

ｊ

）ｄｊ；设置 ｕ＝ｇα．Ｂ计算 Ｔｈ＝Ｔｃ０·Ｔ０，其中，

Ｔ０＝∏
ｑ－１

ｊ＝１
ｅ（ｇ，ｇｃｊα

ｊ－１

），显然有（Ｔ０）α＝∏
ｑ－１

ｊ＝１
ｅ（ｇ，ｇｃｊα

ｊ

）＝

ｅ（ｇ，ｇｆ（α）－ｃ０）．若 Ｔ＝ｅ（ｇ，ｇ）１／α，那么 Ｔｈ＝ｅ（ｇ，
ｇｆ（α））１／α＝ｅ（ｇ，ｈ）１／α．Ｂ随机选择 ａ，ｂ∈ＺＺｐ，使得 ａｂ＝
ＩＤ∈ＺＺｐ，设置 ｖ＝ｕ－ａｇ－ａｂ＝ｇ－ａ（α＋ｂ），发布公开参数
ｐａｒａｍｓ＝｛ｇ，ｕ，ｖ，ｈ｝．由于α，ａ，ｂ∈ＺＺｐ独立于 Ａ的视
角，且随机分布，所以公开参数独立于 Ａ的视角，在空
间上随机均匀分布．

假设 ｑｓ是发起的最大会话数，Ａ创建了 ｑｉ（ｑｉ＜ｑ）
个用户和 ｑｏ个预言机．Ｂ设定 ＩＤＪ＝ＩＤ，Ｊ∈［１，ｑｉ］，随
机选择 Ｘ∈［１，ｑｏ］，并按下列方式回答Ａ的询问．

Ｃｏｒｒｕｐｔ（ＩＤｉ）：Ｂ维护初始为空的列表 ＬＩＤ，格式为
（ＩＤｉ，ｒｉ，ｈｉ）．收到该询问，如果 ＩＤｉ＝ＩＤＪ，Ｂ终止游戏
（Ｅｖｅｎｔ１）；否则，如果元组（ＩＤｉ，ｒｉ，ｈｉ）存在，Ｂ输出（ｒｉ，

ｈｉ）；否则，Ｂ构造参数 ｒｉ＝ａ＋
ＩＤｉ－ａｂ
ｗｉ

，使得等式（ｒｉ－

ａ）（α ＋ｗｉ）＝ＩＤｉ＋β ＋ｒｉα 成立，然后计算 ｈｉ＝
（ｇｆｉ（α））１／（ｒｉ－ａ）＝ｈ１／（ｒｉ－ａ）（α＋ｗｉ）＝ｈ１／（ＩＤｉ＋β＋ｒｉα），设置 ＩＤｉ
的私钥为（ｒｉ，ｈｉ），更新 ＬＩＤ，输出（ｒｉ，ｈｉ）．由于α，β，ｗｉ
∈ＺＺｐ随机均匀分布，且独立于Ａ的视角，因此这一私钥
有效且在密钥空间上随机均匀分布．

Ｓｅｎｄ（Πｓ
ｉ，ｊ，Ｍ）：Ｂ维护初始为空的列表 ＬＳ，列表格

式为（Π
ｓ
ｉ，ｊ，ｔｒａｎｓｓｉ，ｊ，Ｋｓｉ，ｊ，ｆｓｉ，ｊ）．这里，ｔｒａｎｓｓｉ，ｊ＝（ＩＤｓｉ，ＩＤｓｊ，ｔｓｉ，

Ｍｓｉ，Ｍｓｊ）记录预言机的会话状态；Ｋｓｉ，ｊ为会话秘密；ｆｓｉ，ｊ∈
（０，１）是预言机是否完成的标志，初值为０（ｆｓｉ，ｊ＝１表示

Π
ｓ
ｉ，ｊ处于Ａｃｃｅｐｔｅｄ状态）．

①如果Π
ｓ
ｉ，ｊ已存在，且Π

ｓ
ｉ，ｊ为发起者预言机，Ｂ设置

Ｍｓｊ＝Ｍ，ｆｓｉ，ｊ＝１．

②如果 Ｍ＝λ，创建Πｓｉ，ｊ为发起者预言机；否则 Ｍ
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≠λ，创建Πｓｉ，ｊ为响应者预言机．

③如果 ｓ＝Ｘ，此时Πｓｉ，ｊ为类型 Ｉ新鲜预言机，如果
ｊ≠Ｊ，Ｂ终止游戏（Ｅｖｅｎｔ２）；否则，Ｂ随机选择ρ∈ＺＺｐ，按
如下方式计算响应消息：

Ｔｉ１＝ｇ
－ａρ（ｖｇＩＤＪ）ｒｉ＝（ｖｇＩＤＪ）ｒｉ＋（ρ／α）

Ｔｉ２＝ｇρ·ｕ
ｒｉ＝ｕｒｉ＋（ρ／α）

这里，如果Π
ｓ
ｉ，ｊ为发起者预言机，令 ｘ＝ρ／α，则 Ｔｉ１

＝（ｖｇＩＤＪ）ｒｉ＋ｘ，Ｔｉ２＝ｕ
ｒｉ＋ｘ，Ｂ设置 ｔｓｉ＝⊥，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，

否则，令 ｙ＝ρ／α，则 Ｔｉ１＝（ｖｇ
ＩＤＪ）ｒｉ＋ｙ，Ｔｉ２＝ｕ

ｒｉ＋ｙ，Ｂ设置

ｔｓｉ＝⊥，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，Ｍ
ｓ
ｊ＝Ｍ，ｆｓｉ，ｊ＝１．

④否则，如果 ｓ≠Ｘ，且 ｉ＝Ｊ，Ｂ随机选择 ｘ∈ＺＺｐ，计
算 Ｔｉ１＝（ｖｇ

ＩＤｊ）ｘ＋ａ，Ｔｉ２＝ｕ
ｘ＋ａ，若Π

ｓ
ｉ，ｊ为发起者预言机，

Ｂ设置 ｔｓｉ＝ｘ，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，否则设置 ｔ
ｓ
ｉ＝ｘ，Ｍｓｉ＝Ｔｉ１‖

Ｔｉ２，Ｍ
ｓ
ｊ＝Ｍ，ｆｓｉ，ｊ＝１（Πｓｉ，ｊ为响应者预言机）．

⑤否则，ｓ≠Ｘ且ｉ≠Ｊ，Ｂ询问 Ｃｏｒｒｕｐｔ（ＩＤｉ）取得 ＩＤｉ
的私钥，随机选择 ｘ∈ＺＺｐ，按照协议计算（Ｔｉ１，Ｔｉ２），若

Π
ｓ
ｉ，ｊ为发起者预言机，设置 Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，ｔ

ｓ
ｉ＝ｘ，否则设

置 ｔｓｉ＝ｘ，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，Ｍ
ｓ
ｊ＝Ｍ，ｆｓｉ，ｊ＝１．

⑥最后将会话状态写入ｔｒａｎｓｓｉ，ｊ，输出 Ｍｓｉ．
Ｅｐｈｅｍｅｒａｌｓｅｃｒｅｔ（Πｓ

ｉ，ｊ）：收到该询问，如果 ｓ＝Ｘ，Ｂ
终止游戏（Ｅｖｅｎｔ３）；否则Ｂ输出Πｓｉ，ｊ的临时秘密．

Ｒｅｖｅａｌ（Πｓ
ｉ，ｊ）：如果Π

ｓ
ｉ，ｊ是ｆｒｅｓｈｏｒａｃｌｅＩ或者与ｆｒｅｓｈ

ｏｒａｃｌｅＩ相匹配，Ｂ终止游戏（Ｅｖｅｎｔ４）；否则，如果 ｆｓｉ，ｊ＝０，
Ｂ返回⊥；否则 Ｂ查询列表 ＬＳ，如果 Ｋｓｉ，ｊ≠⊥则返回
Ｋｓｉ，ｊ；否则在列表 ＬＳ中查找Πｂｊ，ｉ满足Πｂｊ，ｉ与Πｓｉ，ｊ匹配，Ｂ
读取Π

ｂ
ｊ，ｉ的临时秘密ｔｂｊ．

①如果 ｉ≠Ｊ，Ｂ取得 ＩＤｉ的私钥（ｒｉ，ｈｉ），令 Ｍｓｊ＝Ｔｊ１
‖Ｔｊ２，计算 Ｋ

ｓ
ｉ，ｊ＝ｅ（Ｔ

ｒｉ
ｊ２
·Ｔｊ１，ｈｉ）

ｔ
ｓ
ｉ＋ｒｉ．

②如果 ｊ≠Ｊ，Ｂ取得 ＩＤｊ的私钥（ｒｊ，ｈｊ），令 Ｍｓｉ＝Ｔｉ１
‖Ｔｉ２，计算 Ｋ

ｓ
ｉ，ｊ＝ｅ（Ｔ

ｒｊ
ｉ２
·Ｔｉ１，ｈｊ）

ｔ
ｂ
ｊ＋ｒｊ．

③Ｂ输出 Ｋｓｉ，ｊ，用 Ｋｓｉ，ｊ更新ＬＳ的相应表项．
Ｔｅｓｔ（Πｓ

ｉ，ｊ）：第一阶段询问结束以后，Ａ请求 ｆｒｅｓｈ
ｏｒａｃｌｅＩ的 Ｔｅｓｔ询问．如果 ｓ≠Ｘ，或者存在已攻破的预
言机Π

ｗ
ｊ，ｉ与Π

ｓ
ｉ，ｊ相匹配，那么 Ｂ终止游戏（Ｅｖｅｎｔ５）；否

则，Ｂ在 ＬＳ中查询Πｓｉ，ｊ的匹配预言机Πｗｊ，ｉ，Ｂ读取临时秘
密 ｔｗｊ，令 Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，计算并输出 Ｋ

ｓ
ｉ，ｊ＝（（Ｔｈ）ρｅ（ｇ，

ｈ）ｒｉ）ｔ
ｗ
ｊ＋ａ．
Ｔｅｓｔ询问结束以后，Ａ可以继续执行 Ｔｅｓｔ以外的询

问，但不能破坏 ｆｒｅｓｈｏｒａｃｌｅＩ的新鲜性．最后，Ａ返回其
猜测位 ｂ′∈｛０，１｝．Ｂ直接输出 ｂ′作为对ｑＤＢＤＨＩ挑战
的应答．

如果 Ｂ未终止游戏，则事件 １／２／３／４／５未发生，敌
手Ａ选择了 ｆｒｅｓｈｏｒａｃｌｅＩ进行挑战应答（Ｅｖｅｎｔ６）．那么
Ｅｖｅｎｔ６发生的概率为：
Ｐｒ［Ｅｖｅｎｔ６］
＝Ｐｒ［Ｅｖｅｎｔ１∨Ｅｖｅｎｔ２∨Ｅｖｅｎｔ３∨Ｅｖｅｎｔ４∨Ｅｖｅｎｔ５］


１
ｑｉ·ｑｏ

Ａ赢得游戏的概率为：

Ｐｒ［Ａｗｉｎｓ｜Ｅｖｅｎｔ６］≥ ε
ｑｉ·ｑｏ

如果 Ｔ＝ｅ（ｇ，ｇ）１／α，那么 Ｋｓｉ，ｊ＝（（Ｔｈ）ρｅ（ｇ，

ｈ）ｒｉ）ｔ
ｗ
ｊ＋ａ＝（ｅ（ｇ，ｈ）ρ／αｅ（ｇ，ｈ）ｒｉ）ｔ

ｗ
ｊ＋ａ＝（ｅ（ｇ，

ｈ）ｒｉ＋（ρ／α））ｔ
ｗ
ｊ＋ａ，此时有：

｜Ｐｒ［Ｂ（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，ｅ（ｇ，ｇ）１／α）＝０］｜

＝１／２＋Ｐｒ［Ａｗｉｎｓ｜Ｅｖｅｎｔ６］≥１／２＋ εｑｉ·ｑｏ
如果 Ｔ≠ｅ（ｇ，ｇ）１／α，那么 Ｔｈ∈ＧＴ在ＧＴ上随机均匀

分布，有：｜Ｐｒ［Ｂ（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，Ｔ）＝０］｜＝１／２．
那么Ｂ利用Ａ成功解决 ｑＤＢＤＨＩ问题的优势：

｜Ｐｒ［Ｂ（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，ｅ（ｇ，ｇ）１／α）＝０］

－Ｐｒ［Ｂ（ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，Ｔ）＝０］｜

≥ ε
ｑｉ·ｑｏ

从算法的时间复杂度来看，在系统参数构造阶段

执行了 Ｏ（ｑ）次 Ｇ上的乘法运算、在询问阶段执行了
Ｏ（ｑｏ）次 Ｇ上的乘法运算、Ｏ（ｑｉ＋ｑｏ）次 Ｇ上的指数运
算、Ｏ（ｑｏ）次 ＧＴ上的指数运算以及Ｏ（ｑｏ）次双线性对运
算．算法的时间复杂度为：ｔ′＝ｔ＋Ｏ（ｑθ＋ｑｉφ＋ｑｏ（θ＋

φ＋τ＋ξ））．证毕．
定理３ 假设Ａ最多发起了 ｑｓ次协议会话，创建了

ｑｉ个用户和ｑｏ个预言机，如果（ｔ，ε）ＤＢＤＨ假设成立，那
么协议π０满足类型 ＩＩ（ｔ′，ε′，ｑｓ，ｑｉ，ｑｏ）ＩＤＡＫＡ安全．这

里，ε′≥εｑｏ
（１－２ｑｏ

）２，ｔ′＝ｔ＋Ｏ（ｑｉφ＋ｑｏ（θ＋φ＋τ＋

ξ））．（θ，φ，τ和ξ定义同定理２）
定理４ 假设Ａ最多发起了 ｑｓ次协议会话，创建了

ｑｉ个用户和ｑｏ个预言机，如果（ｔ，ε）ＤＢＤＨ假设成立，那
么协议π０满足类型 ＩＩＩ（ｔ′，ε′，ｑｓ，ｑｉ，ｑｏ）ＩＤＡＫＡ安全．

这里，ε′＝（１－
２
ｑｉ
）（１－２ｑｏ

）εｑｏ
，ｔ′＝ｔ＋Ｏ（ｑｉφ＋ｑｏ（θ＋

φ＋τ＋ξ））．
证明 假设存在敌手（ｔ，ε，ｑｓ，ｑｉ，ｑｏ）Ａ赢得

Ｇａｍｅ０，那么可以构造一个算法 Ｂ利用 Ａ解决 ＤＢＤＨ问
题．给定ＤＢＤＨ挑战（ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ），Ｂ的任务是区分
Ｔ＝ｅ（ｇ，ｇ）ａｂｃ或者是ＧＴ中的一个随机成员．
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Ｂ随机选取生成元 ｇ∈Ｇ及α，β∈ＺＺｐ，计算 ｕ＝ｇα

和ｖ＝ｇβ，设定 ｈ＝ｇａ，将ｐａｒａｍｓ＝（ｇ，ｕ，ｖ，ｈ）发送给Ａ．
Ｂ随机选择 Ｘ∈［１，ｑｏ］，Ｉ∈［１，ｑｉ］，Ｊ∈［１，ｑｉ］，Ｉ≠

Ｊ，并维护初始为空的列表 ＬＩＤ和 ＬＳ，按下列方式回答Ａ
的询问．其中 ｑｓ，ｑｉ，ｑｏ，ＬＩＤ，ＬＳ的定义同定理２．

Ｃｏｒｒｕｐｔ（ＩＤｉ）：收到该询问

①对于ｆｒｅｓｈｏｒａｃｌｅＩＩ，如果 ＬＩＤ中存在元组（ＩＤｉ，ｒｉ，
ｈｉ），Ｂ输出（ｒｉ，ｈｉ）；否则，Ｂ随机选择 ｒｉ∈ＺＺｐ，按密钥产
生算法计算 ＩＤｉ的私钥（ｒｉ，ｈｉ＝ｈ１／（ＩＤｉ＋β＋ｒｉα）），更新 ＬＩＤ，
并输出（ｒｉ，ｈｉ）．

②对于ｆｒｅｓｈｏｒａｃｌｅＩＩＩ，如果 ＩＤｉ＝ＩＤＩ或 ＩＤｉ＝ＩＤＪ，Ｂ
终止游戏（Ｅｖｅｎｔ１）；否则，与①相同．

Ｓｅｎｄ（Πｓ
ｉ，ｊ，Ｍ）：收到该询问

①如果Π
ｓ
ｉ，ｊ已存在，且为发起者预言机，Ｂ设置 Ｍｓｊ

＝Ｍ，ｆｓｉ，ｊ＝１．

②否则如果 Ｍ＝λ，创建Πｓｉ，ｊ为发起者预言机；否
则，Ｍ≠λ，创建Πｓｉ，ｊ为响应者预言机．

③对于ｆｒｅｓｈｏｒａｃｌｅＩＩ，Ｂ询问 Ｃｏｒｒｕｐｔ（ＩＤｉ），取得 ＩＤｉ
的密钥（ｒｉ，ｈｉ）．

（ａ）如果 ｓ＝Ｘ，Ｂ随机选择 ｌｉ∈ＺＺｐ，令 ｔｂ＝（ｇｂ）ｌｉ，
计算：Ｔｉ１＝（ｔｂ）

（β＋ＩＤｊ）／α·（ｖｇＩＤｊ）ｒｉ＝（ｖｇＩＤｊ）ｒｉ＋ｌｉｂ／α，Ｔｉ２＝ｔｂ·

ｕｒｉ＝ｕｒｉ＋ｌｉｂ／α；否则，Πｓｉ，ｊ与ΠＸｊ，ｉ相匹配，令 ｔｃ＝（ｇｃ）ｌｉ，计
算：Ｔｉ１＝（ｔｃ）

（β＋ＩＤｊ）／α·（ｖｇＩＤｊ）ｒｉ＝（ｖｇＩＤｊ）ｒｉ＋ｌｉｃ／α，Ｔｉ２＝ｔｃ·ｕ
ｒｉ

＝ｕｒｉ＋ｌｉｃ／α；如果Πｓｉ，ｊ为发起者预言机，Ｂ设置 ｔｓｉ＝ｌｉ，Ｍｓｉ
＝Ｔｉ１‖Ｔｉ２，否则 Ｂ设置 ｔ

ｓ
ｉ＝ｌｉ，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，ｆ

ｓ
ｉ，ｊ＝１，Ｍｓｊ

＝Ｍ．
（ｂ）否则，ｓ≠Ｘ且Πｓｉ，ｊ不是与ΠＸｕ，ｖ相匹配的预言

机，Ｂ随机选择 ｘ∈ＺＺｐ，按照协议计算（Ｔｉ１，Ｔｉ２），若Π
ｓ
ｉ，ｊ

为发起者预言机，设置 ｔｓｉ＝ｘ，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，否则设置 ｔ
ｓ
ｉ

＝ｘ，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，Ｍ
ｓ
ｊ＝Ｍ，ｆｓｉ，ｊ＝１．

④对于ｆｒｅｓｈｏｒａｃｌｅＩＩＩ，Ｂ随机选择 ｘ，ρＩ，ρＪ∈ＺＺｐ，并
记录（ρＩ，ρＪ）作为 ＩＤＩ、ＩＤＪ的秘密参数．

（ａ）如果 ｉ＝Ｉ，计算：Ｔｉ１＝（ｇ
ｂ）ρＩ（β＋ＩＤｊ）（ｖｇＩＤｊ）ｘ＝

（ｖｇＩＤｊ）ｘ＋ρＩｂ，Ｔｉ２＝（ｇ
ｂ）ρＩα·ｕｘ＝ｕｘ＋ρＩｂ；如果 ｉ＝Ｊ，计算：

Ｔｉ１＝（ｇ
ｃ）ρＪ（β＋ＩＤｊ）（ｖｇＩＤｊ）ｘ＝（ｖｇＩＤｊ）ｘ＋ρＪｃ，Ｔｉ２＝（ｇ

ｃ）ρＪα·ｕｘ

＝ｕｘ＋ρＪｃ．
（ｂ）如果 ｉ≠Ｉ∧ｉ≠Ｊ，Ｂ询问 Ｃｏｒｒｕｐｔ（ＩＤｉ），取得ＩＤｓｉ

的密钥（ｒｉ，ｈｉ），计算 Ｔｉ１＝（ｖｇ
ＩＤｊ）ｘ＋ｒｉ，Ｔｉ２＝ｕ

ｘ＋ｒｉ．
（ｃ）如果Πｓｉ，ｊ为发起者预言机，设置 ｔｓｉ＝ｘ，Ｍｓｉ＝Ｔｉ１

‖Ｔｉ２，否则设置 ｔ
ｓ
ｉ＝ｘ，Ｍｓｉ＝Ｔｉ１‖Ｔｉ２，Ｍ

ｓ
ｊ＝Ｍ，ｆｓｉ，ｊ＝１．

⑤最后输出 Ｍｓｉ．
Ｅｐｈｅｍｅｒａｌｓｅｃｒｅｔ（Πｓ

ｉ，ｊ）：收到该询问，如果Π
ｓ
ｉ，ｊ是

ｆｒｅｓｈｏｒａｃｌｅＩＩ，或者是与 ｆｒｅｓｈｏｒａｃｌｅＩＩ相匹配的预言机，

Ｂ终止游戏（Ｅｖｅｎｔ２）；如果Πｓｉ，ｊ在ＬＳ中不存在则输出⊥，
否则输出Π

ｓ
ｉ，ｊ的临时秘密ｔｓｉ．

Ｒｅｖｅａｌ（Πｓ
ｉ，ｊ）：收到该询问

①如果Π
ｓ
ｉ，ｊ是 ｆｒｅｓｈｏｒａｃｌｅＩＩ或与 ｆｒｅｓｈｏｒａｃｌｅＩＩ相匹

配，Ｂ终止游戏（Ｅｖｅｎｔ３）；如果 ｆｓｉ，ｊ＝０，Ｂ输出⊥；否则，Ｂ
查询列表 ＬＳ，如果 Ｋｓｉ，ｊ≠⊥则返回 Ｋｓｉ，ｊ；否则，Ｂ询问

Ｃｏｒｒｕｐｔ（ＩＤｉ）计算 Ｋｓｉ，ｊ＝ｅ（Ｔ
ｒｉ
ｊ２
·Ｔｊ１，ｈｉ）

ｔ
ｓ
ｉ＋ｒｉ．

②若Π
ｓ
ｉ，ｊ是 ｆｒｅｓｈｏｒａｃｌｅＩＩＩ或与 ｆｒｅｓｈｏｒａｃｌｅＩＩＩ相匹

配，Ｂ终止游戏（Ｅｖｅｎｔ４）；如果 ｆｓｉ，ｊ＝０，Ｂ输出⊥；否则，Ｂ
查询列表 ＬＳ，如果 Ｋｓｉ，ｊ≠⊥则返回 Ｋｓｉ，ｊ，否则存在Πｂｊ，ｉ
与Π

ｓ
ｉ，ｊ相匹配，读取临时秘密 ｔｂｊ．
（ａ）如果 ｉ＝Ｉ∧ｊ＝Ｊ，Ｂ计算

Ｋｓｉ，ｊ＝ＴρＩρＪｅ（（ｇｂ）ρＩ，ｈ）ｔ
ｂ
ｊｅ（（ｇｃ）ρＪ，ｈ）ｔ

ｓ
ｉｅ（ｇ，ｈ）ｔ

ｓ
ｉｔ
ｂ
ｊ．

（ｂ）如果 ｉ＝Ｊ∧ｊ＝Ｉ，Ｂ计算

Ｋｓｉ，ｊ＝ＴρＩρＪｅ（（ｇｃ）ρＪ，ｈ）ｔ
ｂ
ｊｅ（（ｇｂ）ρＩ，ｈ）ｔ

ｓ
ｉｅ（ｇ，ｈ）ｔ

ｓ
ｉｔ
ｂ
ｊ．

（ｃ）如果 ｉ≠Ｉ∧ｉ≠Ｊ，Ｂ询问 Ｃｏｒｒｕｐｔ（ＩＤｓｉ），取得ＩＤｓｉ
的密钥（ｒｉ，ｈｉ），计算 Ｋｓｉ，ｊ＝ｅ（Ｔ

ｒｉ
ｊ２
·Ｔｊ１，ｈｉ）

ｒｉ＋ｔ
ｓ
ｉ．

（ｄ）如果 ｊ≠Ｊ∧ｊ≠Ｉ，Ｂ询问 Ｃｏｒｒｕｐｔ（ＩＤｓｊ），取得ＩＤｓｊ
的密钥（ｒｊ，ｈｊ），计算 Ｋｓｉ，ｊ＝ｅ（Ｔ

ｒｊ
ｉ２
·Ｔｉ１，ｈｊ）

ｒｊ＋ｔ
ｂ
ｊ．

③用 Ｋｓｉ，ｊ更新ＬＳ的相应表项，最后输出 Ｋｓｉ，ｊ．
Ｔｅｓｔ（Πｓ

ｉ，ｊ）：第一阶段询问结束以后

①Ａ请求 ｆｒｅｓｈｏｒａｃｌｅＩＩＴｅｓｔ询问．如果 ｓ≠Ｘ，或存
在已攻破的预言机 Π

ｗ
ｊ，ｉ与Π

ｓ
ｉ，ｊ相匹配，则终止游戏

（Ｅｖｅｎｔ５）；否则 Ｂ查询列表ＬＩＤ和 ＬＳ，计算并输出 ＫＸｉ，ｊ＝

Ｔｔ
ｓ
ｉｔ
ｗ
ｊ／α

２

ｅ（（ｇｂ）ｔ
ｓ
ｉ／α，ｈ）ｒｊｅ（（ｇｃ）ｔ

ｗ
ｊ／α，ｈ）ｒｉｅ（ｇ，ｈ）ｒｉｒｊ．

②Ａ请求 ｆｒｅｓｈｏｒａｃｌｅＩＩＩＴｅｓｔ询问．若 ｓ≠Ｘ∨ｉ≠Ｉ
∨ｊ≠Ｊ，或存在已攻破的预言机Πｗｊ，ｉ与Πｓｉ，ｊ相匹配，终止
游戏（Ｅｖｅｎｔ６）；否则 Ｂ查询列表 ＬＳ，计算并输出 ＫＸＩ，Ｊ＝

ＴρＩρＪｅ（（ｇｂ）ρＩ，ｈ）ｔ
ｗ
ｊｅ（（ｇｃ）ρＪ，ｈ）ｔ

Ｘ
ｉｅ（ｇ，ｈ）ｔ

Ｘ
ｉｔ
ｗ
ｊ．

Ｔｅｓｔ询问结束以后，Ａ可以继续执行 Ｔｅｓｔ以外的询
问，但不能破坏 ｆｒｅｓｈｏｒａｃｌｅＩＩ和 ｆｒｅｓｈｏｒａｃｌｅＩＩＩ的新鲜
性．最后，Ａ返回其猜测位 ｂ′∈｛０，１｝．Ｂ输出 ｂ′作为对
ＤＢＤＨ挑战的应答．

如果Ｂ未终止游戏，下面从两个方面分析Ｂ利用Ａ
求解ＤＢＤＨ问题的概率：

①敌手 Ａ选择了 ｆｒｅｓｈｏｒａｃｌｅＩＩ进行挑战应答
（Ｅｖｅｎｔ７），那么 Ｅｖｅｎｔ７发生的概率为

Ｐｒ［Ｅｖｅｎｔ７］＝Ｐｒ［Ｅｖｅｎｔ２∨Ｅｖｅｎｔ３∨Ｅｖｅｎｔ５］．
从模拟过程可以看出事件２／３／５相互独立，则
Ｐｒ［Ｅｖｅｎｔ７］＝Ｐｒ［Ｅｖｅｎｔ２］∧Ｐｒ［Ｅｖｅｎｔ３］∧Ｐｒ［Ｅｖｅｎｔ５］


１
ｑｏ
（１－２ｑｏ

）２
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Ａ赢得游戏的概率为：

Ｐｒ［Ａｗｉｎｓ｜Ｅｖｅｎｔ７］≥εｑｏ
（１－２ｑｏ

）２．

如果 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ，此时有

Ｋｓｉ，ｊ＝Ｔｔ
ｓ
ｉｔ
ｗ
ｊ／α

２

ｅ（（ｇｂ）ｔ
ｓ
ｉ／α，ｈ）ｒｊｅ（（ｇｃ）ｔ

ｗ
ｊ／α，ｈ）ｒｉｅ（ｇ，ｈ）ｒｉｒｊ

＝ｅ（ｇ，ｈ）（ｒｉ＋ｌｉｂ／α）（ｒｊ＋ｌｊｃ／α）

则

｜Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）＝０］｜
＝１／２＋Ｐｒ［Ａｗｉｎｓ｜Ｅｖｅｎｔ７］

≥１／２＋εｑｏ
（１－２ｑｏ

）２．

如果 Ｔ≠ｅ（ｇ，ｇ）ａｂｃ，在 ＧＴ上随机分布，则
｜Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ）＝０］｜＝１／２．
那么 Ｂ利用Ａ成功解决ＤＢＤＨ问题的优势为
｜Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）＝０］
－Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ）＝０］｜

≥ε（１－
２
ｑｏ
）２．

②Ａ选择了 ｆｒｅｓｈｏｒａｃｌｅＩＩＩ进行挑战应答（Ｅｖｅｎｔ８），
那么Ｅｖｅｎｔ８发生的概率为

Ｐｒ［Ｅｖｅｎｔ８］＝Ｐｒ［Ｅｖｅｎｔ１∨Ｅｖｅｎｔ４∨Ｅｖｅｎｔ６］．
从模拟过程可以看出事件１／４／６相互独立，则
Ｐｒ［Ｅｖｅｎｔ８］＝Ｐｒ［Ｅｖｅｎｔ１］∧Ｐｒ［Ｅｖｅｎｔ４］∧Ｐｒ［Ｅｖｅｎｔ６］

（１－
２
ｑｉ
）（１－２ｑｏ

）
１
ｑｏ
．

Ａ赢得游戏的概率为

Ｐｒ［Ａｗｉｎｓ｜Ｅｖｅｎｔ８］≥（１－
２
ｑｉ
）（１－２ｑｏ

）εｑｏ
．

如果 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ，有

ＫＸＩ，Ｊ＝ＴρＩρＪｅ（（ｇｂ）ρＩ，ｈ）ｔ
ｗ
ｊｅ（（ｇｃ）ρＪ，ｈ）ｔ

Ｘ
ｉｅ（ｇ，ｈ）ｔ

Ｘ
ｉｔ
ｗ
ｊ

＝ｅ（ｇ，ｈ）（ｔ
Ｘ
ｉ＋ρＩｂ）（ｔ

ｗ
ｊ＋ρＪｃ）

则

｜Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）＝０］｜
＝１／２＋Ｐｒ［Ａｗｉｎｓ｜Ｅｖｅｎｔ８］

≥１／２＋（１－
２
ｑｉ
）（１－２ｑｏ

）εｑｏ
．

如果 Ｔ≠ｅ（ｇ，ｇ）ａｂｃ在ＧＴ上随机均匀分布，则
｜Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ）＝０］｜＝１／２．
那么 Ｂ利用Ａ成功解决ＤＢＤＨ问题的优势为
｜Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）＝０］
－Ｐｒ［Ｂ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ）＝０］｜

≥（１－
２
ｑｉ
）（１－２ｑｏ

）εｑｏ
．

在询问阶段执行了 Ｏ（ｑｏ）次 Ｇ上的乘法运算、
Ｏ（ｑｉ＋ｑｏ）次 Ｇ上的指数运算、Ｏ（ｑｏ）次 ＧＴ上的指数运
算以及Ｏ（ｑｏ）次双线性对运算，那么算法的时间复杂度

为：ｔ′＝ｔ＋Ｏ（ｑｉφ＋ｑｏ（θ＋φ＋τ＋ξ））．证毕．
定理 ５ 如果（ｔ，εＴＣＲ）ＴＣＲ假设成立，且π０满足

（ｔ′，ε′，ｑｓ，ｑｉ，ｑｏ）ＩＤＡＫＡ安全，则π１满足（ｔ，ε）ＩＤ
ＡＫＡ安全．这里，ε≥ε′（１－εＴＣＲ），ｔ＝ｔ′＋Ｏ（ｑｏη）．

证明 除引入ＴＣＲ函数 Ｈ（）用于计算会话密钥
外，Ｇａｍｅ１与Ｇａｍｅ０的游戏过程相同．如果Ｈａｓｈ碰撞事件
发生，那么 Ｂ终止游戏 Ｇａｍｅ１．这里定义 Ｈａｓｈ碰撞事件
发生的概率为Ｐｒ［ＨａｓｈＡｂｏｒｔ］．

如果（ｔ，εＴＣＲ）ＴＣＲ假设成立，则
Ｐｒ［ＨａｓｈＡｂｏｒｔ］≤εＴＣＲ
Ｐｒ［ＨａｓｈＡｂｏｒｔ］≥（１－εＴＣＲ）．
Ａ赢得游戏Ｇａｍｅ１的概率为：
Ｐｒ［ＡｗｉｎｓＧａｍｅ１］＝Ｐｒ［ＡｗｉｎｓＧａｍｅ０∧ＨａｓｈＡｂｏｒｔ］．
由于 Ａ赢得游戏 Ｇａｍｅ０与 Ｈａｓｈ碰撞事件相互独

立，那么

Ｐｒ［ＡｗｉｎｓＧａｍｅ１］
＝Ｐｒ［ＡｗｉｎｓＧａｍｅ０］Ｐｒ［ＨａｓｈＡｂｏｒｔ］

≥ε′（１－εＴＣＲ）．
因此，ε≥ε′（１－εＴＣＲ）．
Ｇａｍｅ１比Ｇａｍｅ０增加了 Ｏ（ｑｏ）次 Ｈａｓｈ运算．令η表

示 Ｈａｓｈ运算时间，那么，ｔ＝ｔ′＋Ｏ（ｑｏη）．
４３ 分析与比较

表１对最近提出的几种 ＩＤＡＫＡ协议进行了比较．
计算性能方面主要列举了 Ｇ上的乘法运算（Ｍ）、Ｇ和
ＧＴ上的指数运算（Ｅ，ＥＴ）以及双线性对运算（Ｐ）．安全
性方面主要列举了密钥泄露伪装（ＫＣＩ）、完美前向安全
（ＦＰＳ）和抗临时秘密泄露（ＥＳＲ）三个安全属性（这三个
安全属性包含了主要的 ＡＫＡ协议缺陷）．通信开销方
面，列出了单个用户发送和接收的数据量，其中，１Ｇ
（ＧＴ）表示群 Ｇ（ＧＴ）上的 １个元素，１Ｈ表示一个哈希
值．

从安全模型来看，目前主要存在随机预言模型和

标准模型（无随机预言）两类．Ｈｕａｎｇ等人［９］提出 ＩＤｅＣＫ
模型，能模拟完美前向安全性和抗临时秘密泄露安全

性，较 ＩＤｍＢＪＭ模型［８］更完备．而王圣宝［１３］和高志
刚［１４］等人则定义了无随机预言的 ＩＤＢＪＭ模型，但是他
们都忽略了 ＩＤＢＪＭ模型对前向安全性的模拟．因此，他
们的模型比 ＩＤＢＪＭ模型更弱，我们用 ＩＤｗｓＢＪＭ表示．
本文模型（记为 ＩＤｅｓＢＪＭ）在 ＩＤｗｓＢＪＭ模型基础上扩展
模拟完美前向安全性和抗临时秘密泄露安全性．

在计算开销和通信开销方面．本文方案仅使用了１
次双线性对运算，具有更低的计算开销．通信开销相比
Ｗａｎｇ［８］、Ｎｉ［１２］和 Ｈｕａｎｇ［９］等方案多了 １个群 Ｇ上的元
素．根据系统参数构造所选择的安全级别和循环群类
型，群 Ｇ上的１个元素通常为几十字节到几百字节不
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等，２个群 Ｇ上的元素可以封装在１个 ＩＰ分组中，不需
要增加 ＩＰ分组数量．因此，相对而言，本文方案的总体
性能更优．

此外，为了去除随机预言机，标准模型需要构造特

殊的安全陷门函数，因此，标准模型下的安全协议往往

采用非标准的困难数学问题及假设．虽然 Ｇａｏ协议［１４］

采用了较弱的安全假设（ＤＢＤＨ假设），但是该方案没有
考虑抗临时秘密泄露安全性，安全性较弱．本文采用的
ｑＢＤＨＩ问题及其判定性假设，衍生自 ＤＨＩ假设．文献
［２０］讨论了 ＤＨＩ假设与标准安全假设（ＧｅｎｅｒａｌｉｚｅｄＤＨ
ａｓｓｕｍｐｔｉｏｎ）的关系，表明 ｑＤＨＩ假设蕴含（ｑ＋１）Ｇｅｎｅｒ
ａｌｉｚｅｄＤＨ假设．

表１ ＩＤＡＫＡ协议比较

协议 计算开销
主要安全属性

ＫＣＩ ＦＰＳ ＥＳＲ
通信开销 困难数学问题及假设 是否会话密钥托管 安全模型

Ｗａｎｇ协议［８］ １Ｍ＋２ＥＴ＋２Ｐ   × １Ｇ ＧＢＤＨ 是 随机预言模型（ＩＤｍＢＪＭ）

Ｈｕａｎｇ协议［９］ ３Ｍ＋２Ｐ    １Ｇ ＢＤＨ 否 随机预言模型（ＩＤｅＣＫ）

Ｆｕｊｉｏｋａ协议［１０］ ４Ｅ＋４Ｐ    １Ｇ ＢＤＨ 否 随机预言模型（ＩＤｅＣＫ）

Ｐａｎｄｉｔ（Π２）协议［１１］ １Ｍ＋２ＥＴ＋２Ｐ    １Ｇ＋１Ｈ ＧＢＤＨ 是 随机预言模型（ＩＤｅＣＫ）

Ｐａｎｄｉｔ（Π６）协议［１１］ ３Ｍ＋１ＥＴ＋４Ｐ    ２Ｇ＋１Ｈ ＧＢＤＨ 否 随机预言模型（ＩＤｅＣＫ）

Ｎｉ协议［１２］ ３Ｍ＋２Ｐ    １Ｇ ＣＢＤＨ 是 随机预言模型（ｅＩＤｅＣＫ）

Ｇａｏ协议［１４］ ５Ｅ＋２Ｐ   × ２Ｇ ＢＤＨ 是 标准模型（ＩＤｗｓＢＪＭ）

Ｇｈｙ协议［１６］ ２Ｅ＋６ＥＴ＋１Ｐ ×   １Ｇ＋２ＧＴ ｑＡＢＤＨＥ 否 标准模型（ＩＤｗｓＢＪＭ）

Ｃｈｅｎ协议［１７］ ２Ｅ＋３ＥＴ＋１Ｐ    ２Ｇ ｑＡＢＤＨＥ 否 标准模型（ＩＤｓＢＪＭ）

本文协议 ４Ｅ＋１ＥＴ＋１Ｐ    ２Ｇ ＢＤＨ／ｑＢＤＨＩ 是 标准模型（ＩＤｅｓＢＪＭ）

５ 结束语

本文研究了可托管的基于身份认证密钥协商协议

及其安全模型．提出的 ＩＤＡＫＡ协议基于双线性映射理
论和判定性 ｑＢＤＨＩ假设，采用隐式认证方式，仅需１轮
信息交互．ＫＧＣ可通过监控公开信道收集相关参数，恢
复特定会话的会话密钥，实现会话密钥托管．基于 ＩＤ
ＢＪＭ模型，本文将协议模拟分为无散列函数的部分游戏
Ｇａｍｅ０和完整游戏 Ｇａｍｅ１两个阶段，扩展定义新鲜预言
机，实现了对主要安全属性的形式化模拟．在扩展模型
下，本文协议被证明具有强安全性．
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